Double authentification
avec ’application Google Authenticator

L’application Google Authenticator permet de générer des codes avec un téléphone sans connexion
internet ou service de téléphonie mobile. Ce code valide I’authentification en 2 étapes proposée par SIREM.

Cette manipulation consiste a sécuriser I’accés a son compte SIREM par une double authentification

identifiant / mot de passe et validation par un code recu sur I’application de son Smartphone (Apple,
Android, Windows phone).

Télécharger ’application

Rendez-vous sur Google Play, PApp Store ou Windows phone afin de télécharger gratuitement
I’application Google Authenticator :

o Google Authenticator pour Android B Google pay =
o Google Authenticator pour Iphone :
o Authenticator pour Windows phone

Google Authenticator
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Configurer PPapplication pour SIREM

Depuis la page de création de compte de SIREM (page de création de compte), le site vous propose un
QR code (code-barres) a scanner depuis 1’application Google Authenticator et une clé (pensez a la noter, elle
ne sera plus disponible aprés activation du compte, mais sera utile en cas de changement de téléphone ou
paramétrage de WinAuth en plus de Authenticator).

Paramétrer la validation en 2 étapes
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- Depuis votre Smartphone, ouvrez I’application
Date naissance : * B Google Authenticator.

SIREM bénéficie d'une authentification & deux facteurs.

Un identifiant et un mot de passe que vous avez indiqué dans le formulaire ci-dessus et une cié
secréts que vous devez inscrire dans un premisr temps dans la zone ‘Code de sécurité’
ci-dessous qu'il faudra utiliser par la suite & chaque demande d'authentification.

Pour générer cette clé, vous devez utiiser un logiciel tiers qui devra étre installé sur votre
smartphone, tablette ou ordinateur de bureau.

Consultez le guide : Installation du logiciel d'authentification

Une fois installé, il faut référencer SIREM dans votre logiciel d'authentification. Vous devez créer un
compte en ajoutant :

Manuellement Automatiquement

En flashant le QR Code ci-dessous
sivous utilisez un smartphone ou
une tablette
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Erzke sirem.cnmosib.dirisi.defense.gouv.fr
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Cette &tape de référencement n'est a réaliser qu'une seule fois.

Code de sécurité © =

Stingcrire  OU  Annuler


https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2
https://itunes.apple.com/fr/app/google-authenticator/id388497605?mt=8
http://www.windowsphone.com/fr-fr/store/app/authenticator/e7994dbc-2336-4950-91ba-ca22d653759b
https://www.pprod-sirem.cnmosib.dirisi.defense.gouv.fr/index.php/creer-votre-compte

Démarrer I’application sur smartphone o 0 % il 8 17:27
@ Google Authenticator

La premicére utilisation de I’application nécessite 1’ajout du compte. Appuyez
sur I’icone menu puis sur Configurer un compte.

Configurer un compte

L’application vous invite ensuite a scanner un code-barres. 11 s’agit du
QR code affiché sur la page de création de compte SIREM de la validation en Configurer un compte
2 étapes proposée sur votre ordinateur.

Fonctionnement
Parametres

Envoyer des commentaires

@ Ajouter un compte @ Ajouter un compte
AJOUTER UN COMPTE MANUELLEMENT AJOUTER UN COMPTE MANUELLEMENT

0l O 80)
¥ Scanner un code-barres -f; Scanner un code-barres

ZEEE Saisir la clé fournie 2 Saisir la clé fournie
Association par scanner du code-barres Association par clé
Dirigez  I’appareil photo de votre Utiliser la clé affichée affiché sur la page
Smartphone sur le QR code affiché sur la de création de compte SIRéM.
page de création de compte SIREM.

Pour terminer I’association du téléphone avec votre ordinateur, un code de validation s’affiche sur votre
smartphone. Vous devez le renseigner sur votre ordinateur sur la page de validation en 2 étapes et cliquez
sur Valider (Cette étape de référencement n’est a réaliser qu’une seule fois).

Manuellement Automatiqguement

En flashant le QR Code ci-dessous
si vous utiisez un smartphone ou
une tablette :

@www.pprod-

Compte : sirem.cnmosib.dirisi.defense.gouv. fr

Clé: JVSETYLHLXIUZBIX

CetitzNgtape de référencement n'est a réaliser qu'une seule fois.

Code de sécurité :
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